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CONTROL DE CAMBIOS
VERSION FECHA MODIFICACION ELABORO REVISO/APROBO DIVULGACION
Jose Luis Gallén Alejandro Cardefiosa
1.0 28/10/2011 Creacion del documento A. Director de Conceptos DPYP - 1802
Analista PYP Filiales y Staff
Division de la informacion del
documento principal en Riesgo Ana Marcela Gil V Alejandro Cardefiosa
11 27/08/2013 de Conglomerado y Conflictos Analista PyP ' Director de Conceptos DPP-APY-895
De Interés Y Manejo De y Filiales y Staff
Informacioén Privilegiada
Inclusién de definicion, Diana Carolina
identificacion, tratamiento, Rodriguez D. Alejandro Cardefiosa
1.2 3/09/2014 monitoreo y control de las Analista PyP Director de Conceptos DPP-APY-1257
operaciones con Vinculados y Ana Marcela Gil V. Filiales y Staff
Partes relacionadas. Analista PyP
Inclusién de los siguientes Julio Cesar Guzman
numerales correspondientes a Vicepresidente Crédito
Vinculados y Partes Alejandro Cardefiosa
Relacionadas 3.5 Tramite de Ana Maria Director de Conceptos
1.3 16/04/2015 Operaciones Neutras 3.6 Cifuentes. Filiales y Staff DPP-APY-770
Tramite de Exoneraciones de Analista PyP Martha Saa Gallego
Comisiones y 3.7 Compra y Dir. Control de Crédito
Venta de Divisas y Apertura de Maria Isabel Tobar
Forwards Dir. Exoneraciones
En el numeral 3.3 se adiciona la
nota aclaratoria donde se debe
imprimir el resultados de esta Adriana Salazar Nelson Dario Ramirez
1.4 31/05/2017 consulta (Si el Cliente ES o NO Analista PyP Director Red Oficinas DPP-CAP-1347
vinculado y/o parte relacionada).
Cambios efectuados para
realizar inclusiones y Juan Carlos Lépez
modificaciones en los siguiente Rojas
numerales: Dir. riesgo de Crédito
Generalidades
3.3 tramite de operaciones Claudia Lorena
pasivas con vinculados y partes Tascon Ramirez
relacionadas Diana Carolina Gerente de Division
3.4 consolidacion y reporte de Rincon Garcia Riesgo de Tesoreria
operaciones de tesoreria con Analista PyP
vinculados y partes relacionadas Martha Inés Becerra
3.3.1 Identificacién de Clientes Christian Garcia Pefia
15 26/10/2016 Vinculados y Partes Analista PYP Dir. Riesgo crédito y
Relacionadas: se modific6 con el Operativo
fin de especificar el cambio del Angela Campaiia
responsable para el envio del Directora juridica Milton Fabian Villegas
informe consolidado, de Staff y Filiales. Gerente Division
Vinculados y Parte Cumplimiento
Relacionadas, el cual en
adelante lo realizara la Direccién Pedro Alejandro Cruz
de Exoneraciones y SAE’s — Rodriguez
Division Andlisis y Presupuesto, Gerente de Division
se realizé modificacion al Seguridad Bancaria y
numeral. de la Informacion
Martha Saa Gallego
Se actualizan los siguientes | Carolina Londofio Gerente Control de
1.6 29/09/2017 numerales para eliminar la Garcia Crédito DPP-CAP-1448
impresion fisica de la lista y su Analista PyP Marlon Quintero
archivo en la carpeta del cliente, Coordinador Canales
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teniendo en cuenta la Fisicos
masificacion del proyecto Diana Carolina
carpeta virtual: Baquero
Analista Canales
3.2 trdmite de operaciones Fisicos
activas con vinculados y partes Gustavo Bedoya
relacionadas: Coordinador Seguridad
3.3 trdmite de operaciones Bancaria
pasivas con vinculados y partes
relacionadas
3.5 trdmite de operaciones
neutras con vinculados y partes
relacionadas /3.6 tramite de
exoneraciones de comisiones
con vinculados 'y partes
relacionadas
Martha Saa
Sg tr_asladan los n_umerales‘3.3 Gerente Control de
tramite de operaciones pasivas Crédi
- rédito
con vinculados y partes
relacionadas . .
3.4 consolidacién y reporte de Mar\l/ﬁlielazllar
operaciones de tesoreria con GerentegCrédito
vinculados y partes relacionadas Empresas
3.5 Tramite de Operaciones
Neutras 3.6 Tramite de Esteban Tréchez Ruth Carrillo

Exoneraciones de Comisiones y
3.7 Compray Venta de Divisas y
Apertura de Forwards al MAN-

Analista PyP

Auditora de Procesos

1.7 28/02/2018 . . Maria Camila Pedraza DPP-APY-1953
COL-431 Sergio Antonio Directora Concentos
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1. OBJETIVO Y ALCANCE

El presente manual tiene como objetivo documentar las politicas y/o procedimientos que el Banco
debe observar en atencién a las posibles situaciones de riesgo que se presenten debido a las
relaciones que tiene el Banco con sus filiales y otras entidades que forman parte del conglomerado.
El presente manual se encuentra autorizado por la Junta Directiva mediante acta No. 1306 de fecha
11 de enero de 2013, modificado mediante acta No. De [ ].




Pagina: 7 de 39 Cbodigo: MAN-APY-182

Version: 1.7 “MANUAL DE RIESGO DE _
L CONGLOMERADO,, Banco de Occidente

MANUAL DE Division de Procesos y Proyectos Fecha:
PROCEDIMIENTOS y Froy 28/02/2018

2. GENERALIDADES

La estructura organizacional del Banco de Occidente, en adelante “la matriz”, y sus filiales cuenta con
mecanismos que permiten el relacionamiento entre las juntas directivas y comités de las diferentes
entidades pertenecientes al Conglomerado del Banco. Igualmente, el Banco cuenta con areas staff
encargadas de conocer, compilar informacion y atender diferentes procesos, que permitan mitigar
riesgos y cumplir la normatividad vigente relativa a las relaciones que se mantienen con Filiales,
Entidades Vinculadas y Partes Relacionadas del Banco.

Los mecanismos o medios con las que Banco de Occidente cuenta para realizar la gestion de los
distintos riesgos de conglomerado son: Participacién activa de la Alta Gerencia del Banco de
Occidente en las Juntas Directivas de las filiales; la participacion de los Miembros de Junta Directiva y
Alta Gerencia del Banco de Occidente en los Comités de Auditoria y Riesgo de las filiales del Banco y
la creacién de bases de Entidades Vinculadas y Partes Relacionadas para actuar de conformidad con
la normatividad vigente.

Son filiales del Banco las siguientes:

Fiduciaria de Occidente (en adelante FO)

Ventas y Servicios S.A. (en adelante VYS)

Occidental Bank (Barbados) Ltd. (en adelante OBB)
Banco de Occidente (Panama) S.A. (en adelante BOP)

Es matriz del Banco de Occidente la sociedad Grupo Aval Acciones y Valores S.A. (en adelante
“la matriz del Banco”).

RIESGO DE CREDITO

Filiales en el extranjero:

e EIl andlisis de riesgo de crédito de las operaciones que realizan las filiales del exterior es
elaborado por el area de crédito de la Matriz, sin perjuicio de que las decisiones se tomen por
parte de los 6rganos respectivos de cada filial.

e Para efectos de evaluar los limites de exposicion se tendran en cuenta las operaciones
directas e indirectas (Grupo) del cliente con el Banco y con las filiales de éste.

e La Matriz, dependiendo del monto solicitado y de los indicadores financieros y operacionales
de los clientes solicitantes, recomienda o no la operacion a los 6rganos respectivos de la Filial
quienes finalmente toman la decision.

e Se realizan informes de cartera vencida, evolucion de portafolio de cartera y calificacion de
cartera que son reportados periddicamente a Junta Directiva y que permiten conocer el
volumen y la evolucidn de las operaciones realizadas con sus filiales.

e En las actas de la Junta Directiva o del érgano respectivo se deja explicito que las
aprobaciones de los créditos anteriormente mencionados cumplen con las normas vigentes
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relacionadas con limites de exposicion, que el cliente es vinculado o parte relacionada del
Banco.

Para efectos de evaluar los limites de exposicion se tienen en cuenta las operaciones directas
e indirectas (Grupo) del cliente con el Banco y con las filiales de éste.

Como parte del monitoreo y la gestion de Riesgo, adicionalmente la Matriz realiza las
siguientes actividades relacionadas con las filiales:

Reportes:

Nota:

Informe a Junta Directiva de BOP donde se presenta la evolucion de la cartera total, cartera
vencida, cartera en Riesgo e indicadores de cartera vencida y cartera en riesgo (mora mayor a
30 dias sobre la cartera total) y provisiones al corte.

Informe a Junta Directiva de OBB donde se presenta la evolucion de la cartera total, cartera
vencida, cartera en Riesgo e indicadores de cartera vencida y cartera en riesgo (mora mayor a
30 dias sobre la cartera total) y provisiones al corte.

Reportes comité de Auditoria para OBB y BOP, en este reporte se presentan las principales
gestiones realizadas por el area en los ultimos meses.

Informes Comité de Riesgo para OBB y BOP, en este informe se presentan definiciones o
modificaciones en politicas de crédito, posteriormente estas son aprobadas en la Junta
Directiva de cada Filial.

Clasificacién de la cartera de OBB en activos Ponderados por nivel de riesgo, la cual se utiliza
como insumo en el calculo del Indice de Solvencia

Las Politicas y Procedimientos en cuestiones de Riesgo de Crédito se encuentran en los

siguientes manuales:

MAN-OBB-014 Manual Politicas Administracién de Riesgo de Crédito

MAN-OBB-019 Manual de Procedimiento Administracion de Riesgo de Crédito

Metodologia

Las metodologias de Otorgamiento y seguimiento de cartera (Calificacion y Provision) son
analizadas y definidas desde casa matriz.

Atencion de requerimientos de Superintendencia de Bancos Panama, Banco Central de
Barbados y revisoria fiscal.

Filiales en Colombia:

Al realizar operaciones distintas a las del objeto propio del Banco, realizan y tienen
estructurada su propia evaluacion de riesgos de negocios y gerencia de operaciones.




Pagina: 9 de 39 Cbodigo: MAN-APY-182

Version: 1.7 “MANUAL DE RIESGO DE _
L CONGLOMERADO,, Banco de Occidente

MANUAL DE Fecha:
PROCEDIMIENTOS 28/02/2018

Divisién de Procesos y Proyectos

Vinculadas y Partes Relacionadas

Las operaciones de crédito que se realicen con Partes Relacionadas y Vinculados econémicos
del Banco, o los cambios en las condiciones de los créditos, deben ser analizados en la Division
de Crédito y tener la aprobacién de la Junta Directiva, con previa recomendacion del Comité de
Crédito de la Direccion General, independiente del monto de la operaciéon o nivel de
endeudamiento. Asi mismo segun el articulo 122 del Estatuto Organico del Sistema Financiero
las operaciones activas que celebre el banco con sus accionistas titulares del cinco por ciento
(5%) o mas del capital suscrito, sus administradores, asi como las que celebren con los cényuges
y parientes de sus socios y administradores dentro del segundo grado de consanguinidad, de
afinidad, o Unico civil requeriran para su aprobacion del voto unanime de los miembros de junta
directiva asistentes a la respectiva reunion.

Realizar informes que seran reportados trimestralmente a Junta Directiva que permitan conocer
el volumen y la evolucion de las operaciones realizadas con Partes Relacionadas y Vinculados
economicos del Banco, asi como las mayores exposiciones de clientes con el Banco y sus
filiales.

RIESGO OPERATIVO

La matriz adelanta una serie de actividades hacia las filiales, de forma que se pueda realizar un
acompafiamiento a las mismas frente a la metodologia aplicada y monitoreo a la gestién de riesgos.
Dado lo anterior, se reporta a Junta Directiva el perfil de riesgo consolidado (Banco y Filiales), asi
como los principales eventos de riesgo operativo (Banco y Filiales).

Filiales en el exterior:

e OBB: La gestion, analisis, monitoreo y control de riesgos es asumida directamente por casa
matriz, teniendo en cuenta la regulacién del Banco Central de Barbados y politicas
establecidas de la matriz y la matriz del Banco.

e BOP: La gestion, analisis, monitoreo y control de riesgos se trabaja con participacién del area
especializada de riesgo de casa matriz, en donde se tiene un recurso en sitio dedicado a la
gestion de este riesgo. Este recurso depende administrativamente del Gerente General del
Banco de Occidente Panama y reporta funcionalmente al area de Riesgo Operativo de casa
matriz. Dado lo anterior, existe total sinergia y alineacién con la practica implementada en la
matriz y la matriz del Banco. La Vicepresidencia Operativa y de Tecnologia (VOT) a través de
la Gerencia de Operaciones, de Cartera, Internacional y Tesoreria (DOCIT), atiende la
operacion de las dos filiales.

e A nivel tecnolégico se brinda apoyo en aspectos como: Soluciones informaticas,
infraestructura de procesamientos, almacenamientos, telecomunicaciones y de escritorio.
Igualmente, el Vicepresidente de Operaciones y Tecnologia y la Gerente de la DOCIT, asisten
como invitados a las Juntas Directivas.
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Filiales en Colombia:

e FO: Adicional a la participacion en el Comité de Riesgos, se trabaja de la mano con la filial
para tener alineaciébn de politicas, procedimientos y homologacion de metodologias.
Igualmente, se hace seguimiento al perfil de riesgo y registro de eventos.

¢ VYServicios: Se comparten mejores practicas y se realiza seguimiento y supervisién indirecta
a los procesos operativos de Ventas y Servicios, en donde miembros de la junta directiva son
funcionarios de la alta gerencia del Banco.

RIESGO DE MERCADO Y LIQUIDEZ

Filiales en el exterior:

e Las entidades se basan en el(los) Manual(es) de Riesgo (Manual SARM y SARL, entre otros)
vigente(s) en el Banco y sus filiales, para andlisis de estos riesgos.

¢ Riesgo de Tesoreria cuenta con una participacion activa en diversos foros dentro de los cuales
se destacan los siguientes:

@)

Junta Directiva (Periodicidad cada cuatro meses): Monitoreo y control de politicas y
limites de las operaciones de tesoreria, asi como el resultado de la medicion de los
riesgos de mercado y liquidez.

Comité de Riesgos Financieros (Periodicidad Trimestral): Propuestas de modificacion,
creacion o eliminacion de politicas y limites, ademas de presentacion de temas
especiales en materia de riesgo de mercado y liquidez.

Comité de Finanzas (Periodicidad Semanal): Se realiza el seguimiento al monitoreo y
control de politicas y limites de las operaciones de tesoreria, asi como la presentacion
de temas relevantes ocurridos durante la semana.

Comité de Auditoria Interna (Periodicidad semestral): Se presenta el informe de
gestion relacionada con Riesgos de Tesoreria, asi como la evolucién de los procesos
clave relacionados con el area.

Comité Etico de Tesoreria (Periodicidad Trimestral): Presentacién de los casos
relevantes relacionados con el seguimiento conductual y ético de las operaciones de
tesoreria.

Adicional a los comités mencionados, se elaboran de forma periddica informes para la
alta gerencia los cuales contienen el monitoreo y control de politicas y limites
relacionados con Riesgo de Mercado y Liquidez.
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o En materia de control de niveles de endeudamiento, Riesgo de Tesoreria se encarga
de la parametrizacion, monitoreo y control de los cupos otorgados por la Division de
Crédito.

Filiales en Colombia:

e En Junta Directiva del Banco se presenta periodicamente un informe consolidado de riesgo de
liquidez.

¢ En Comité de Riesgo de Fiduciaria de Occidente se revisan periddicamente los riesgos de
liquidez, son parte del Comité de la Fiduciaria algunos funcionarios de la Alta Gerencia del
Banco.

o El Gerente de Tesoreria participa en el Comité de Inversiones de la FO.

e No aplica para VYS por tratarse de una Sociedad de Servicios Técnicos y Administrativos.

Vinculadas y Partes Relacionadas:

¢ Mensualmente en Junta Directiva, la Divisibn Riesgo Tesoreria presenta el informe de
operaciones de Tesoreria con partes relacionadas y vinculadas conforme lo establecido en los
Capitulos VI y XXI de la Circular Basica Contable y Financiera 100 de 1995. En este informe se
revisa que las operaciones se encuentren a precios de mercado. Las partes relacionadas y
vinculadas son suministradas por la Division Control de Crédito.

o A través del “Monitoreo y Control de Niveles de operaciones de tesoreria” se reportan todas las
operaciones de compra y venta de titulos realizadas por la tesoreria, entre las cuales se
encuentran las operaciones realizadas con partes relacionadas.

e Todas las operaciones de liquidez realizadas por la Tesoreria con sus filiales son reportadas de
forma diaria en el reporte de “Reporte diario de moneda extranjera”.

RIESGO DE CUMPLIMIENTO

Filiales en el exterior:

o El Oficial de Cumplimiento presenta trimestralmente a la Junta Directiva del Banco, informe de su
gestion de cumplimiento, donde se incluye la Matriz, BOP, OBB. y FO.

e Las Filiales BOP y OBB siguen los lineamientos de la casa matriz, sin dejar de lado la
normatividad especifica de las jurisdicciones donde se encuentran establecidas.

e En OBB, la Division de Cumplimiento del Banco realiza la documentacion de Politicas y
Manuales, Monitoreo, Perfilamiento, Calificacion de Clientes y apoya el proceso de
Capacitacion, de igual forma realiza la administracion del riesgo AML/CFT. En la matriz se
realiza la estructuracion de la presentacion a Junta Directiva y el Comité de Cumplimiento.
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e En BOP, la Divisién de Cumplimiento de la matriz establece las directrices para la documentacion
de Politicas y Manuales, Monitoreo, Perfilamiento, Calificacion de Clientes, proceso de
Capacitacion, y la administracién del riesgo de Lavado. Casa matriz participa en el Comité de
Cumplimiento.

Filiales en Colombia:

e EIl Oficial de Cumplimiento del Banco de Occidente establece los lineamientos y supervisa la
implementacion del SARLAFT. FO realiza la funcion de monitoreo, proceso de capacitacion,
perfilamiento, calificacion de clientes y la documentacion de politicas y manuales. El Oficial de
Cumplimiento presenta trimestralmente su informe de gestion a la Junta Directiva de la
Fiduciaria y participa en el Comité de Cumplimiento.

¢ VYS, siendo una entidad con caracter no financiero, basa su Sistema de Autocontrol y Gestidon
del Riesgo de Lavado de Activos y Financiacion del Terrorismo (LA/FT), en lo establecido en la
Circular Externa 100-00005 del 17 de junio de 2014 de la Superintendencia de Sociedades.

RIESGO DE CORRUPCION

Actualmente el Banco de Occidente cuenta con una politica antifraude y anticorrupcion, a través de la
cual rechaza las practicas deshonestas y la corrupcion en todas sus formas, en consecuencia prohibe
dar, prometer u ofrecer a un funcionario publico, directamente o por interpuesta persona, un
beneficio o cosa valor, con el propdsito de influir en el destinatario para obtener una ventaja indebida
o para inducirlo a que tome o se abstenga de tomar alguna medida oficial, para beneficiar al Banco
y/o sus Filiales.

Filiales en el exterior:

e El Lider FCPA de la Casa Matriz funge como Lider FCPA de las Filiales OBB y BOP

e En OBB y BOP, la Division de Seguridad Bancaria de la casa matriz de acuerdo con las
directrices de Grupo AVAL, comunica y acompafia a las filiales en la implementacion del
programa FCPA, el cual contempla el establecimiento y documentacion de las politicas y
procedimientos, programas de capacitacion a funcionarios y terceras partes y actividades de
monitoreo a cargo de la filial para la prevencidn de los riesgos de corrupcion.

e En OBB y BOP al menos una vez cada semestre, se realiza el Comité FCPA, con el propdsito de
verificar la implementacidon y cumplimiento de las politicas FCPA en las Filiales.

e En OBB y BOP la identificacion, medicion y control de los riesgos de corrupcion esta a cargo de
la Filial y trabaja con el apoyo de la Divisién de Seguridad Bancaria y la Unidad de Riesgo
Operativo, ambas de la casa matriz.

Filiales en Colombia:

e Las Filiales FO y VyS cuentan dentro su estructura organizacional con un Lider FCPA, el cual
estd a cargo de la implementacion y monitoreo del programa FCPA, que contempla la
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documentacion de politicas y procedimientos, evaluacion, medicién y control de los riesgos de
corrupcidn, asi como jornadas de capacitacién a funcionarios y terceras partes, todo lo
anterior, teniendo en cuenta las directrices de la casa matriz y del Grupo AVAL

e El Lider FCPA de la casa matriz participa como invitado permanente en el Comité FCPA de las
Filiales FO y VyS

AUDITORIA
El area de Auditoria Interna del Banco efectuara, dentro de sus labores de auditoria, la
evaluacion de los controles de riesgo de conglomerado establecidos en el Banco para velar por

su cumplimiento.

Filiales en el exterior

¢ Las funciones de auditoria Interna del BOP y de OBB estan a cargo de la Gerencia de Auditoria
Interna de la Matriz, soportados en la siguiente normatividad legalmente vigente:
— Articulo 8 del Acuerdo No. 005 del 20 de septiembre de 2011, de la Superintendencia
de Bancos de Panama.
— Punto 8.4 de la Directriz sobre Gobierno Corporativo, expedida por el Banco Central de
Barbados, en febrero de 2013

Filiales en Colombia:

eEn Colombia, la funcién de auditoria interna estd contemplada dentro de la estructura
organizacional de cada entidad. No obstante, el Auditor Interno de la matriz interactla con los
auditores de dichas filiales para compartir mejores practicas y dar a conocer lineamientos
emitidos por la matriz o la matriz del Banco.

¢ Adicionalmente, el Auditor Interno de la matriz participa como invitado permanente en el Comité
de Auditoria de Junta Directiva y en el Comité de Control Interno de FO y en el Comité de
Auditoria Interna de VYS.

CONTRATACION

e El Banco debera analizar, documentar y efectuar seguimiento a los contratos que celebre con sus
contrapartes que pertenezcan al conglomerado. Asi mismo, realizard un seguimiento a dichos
contratos con la finalidad de verificar la vigencia de las condiciones establecidas en los mismos, y
actualizarlas en caso de ser necesario y viable, lo cual sera administrado por la Divisién de
Recursos administrativos de la Matriz.

Nota: Las contrataciones en el Banco se encuentran centralizadas por el area de Recursos
Administrativos, los procedimientos y responsables de estas actividades se encuentran especificados
en el MAN-APY-018.
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2.2 DEFINICIONES

2.2.1 Filial (Segun el Articulo 260 del Codigo de Comercio)

“Una sociedad sera subordinada o controlada cuando su poder de decisidon se encuentre sometido a
la voluntad de otra u otras personas que seran su matriz o controlante, bien sea directamente, caso
en el cual aquélla se denominara filial o con el concurso o por intermedio de las subordinadas de la
matriz, en cuyo caso se llamara subsidiaria.”

2.2.2 Vinculado (segun Decreto 2555 de 2010 Literal B.7.3.1.1.2)

e El o los accionistas o beneficiarios reales® del 10 por ciento (10%) o mas de la participacion
accionaria en el intermediario.

e Las personas juridicas en las cuales, el intermediario sea beneficiario real del diez por ciento
(10%) o més de la participacion societaria.

e La matriz del intermediario de valores y sus filiales y subordinadas.
e Los administradores del intermediario, de su matriz y de las filiales o subordinadas de ésta.
2.2.3 Partes Relacionadas (segun Circular Basica Contable y Financiera Cap. VI)

Son las personas naturales o juridicas, que tienen con todas o algunas de las entidades que integran
el Conglomerado Financiero, o con la entidad vigilada individual en caso de que ésta no haga parte
de un Conglomerado Financiero (conjunto de entidades vigiladas por la Superintendencia Financiera
de Colombia y sus filiales y subsidiarias en el exterior que ejerzan la actividad financiera, bursatil y/o
aseguradora, entre quienes existen vinculos de propiedad por tener un mismo beneficiario real
controlante), vinculos de administracion, de propiedad directa e indirecta igual o superior al 5% y las
sociedades donde cualquiera de las personas enunciadas anteriormente, tenga una participacion
directa o indirecta igual o superior al 10%.

1 se entiende por beneficiario real cualquier persona o grupo de personas que, directa o indirectamente, por si misma o a través de
interpuesta persona, por virtud de contrato, convenio o de cualquier otra manera, tenga respecto de una accién de una sociedad, o pueda
llegar a tener, por ser propietario de bonos obligatoriamente convertibles en acciones, capacidad decisoria; esto es, la facultad o el poder de
votar en la eleccion de directivas o representantes o de dirigir, orientar y controlar dicho voto, asi como la facultad o el poder de enajenar y
ordenar la enajenacioén o gravamen de la accion.

Para los efectos del presente decreto, conforman un mismo beneficiario real los conyuges o compafieros permanentes y los parientes
dentro del segundo grado de consanguinidad, segundo de afinidad y Unico civil, salvo que se demuestre que actlan con intereses
econdmicos independientes, circunstancia que podra ser declarada mediante la gravedad de juramento ante la Superintendencia Financiera
de Colombia con fines exclusivamente probatorios.

Igualmente, constituyen un mismo beneficiario real las sociedades matrices y sus subordinadas.
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2.3 DEFINICION TIPO DE OPERACIONES
2.3.1 Operaciones Activas

Son las colocaciones de recursos propios o de terceros al publico o, dicho de otra forma, el
otorgamiento de créditos (ej. mutuo, descuentos, tarjetas de crédito).

2.3.2 Operaciones Pasivas

Son las operaciones mediante las cuales se captan recursos del publico para su posterior
uso/colocacion (ej. Depositos de ahorro, redescuento).

2.3.3 Operaciones Neutras

Son servicios que presta el banco a cambio de una remuneracion (ej. Cajillas de seguridad, remesas).

3. OPERACIONES INTRAGRUPO

3.1 PRINCIPALES AREAS DE ACTIVIDAD Y EVENTUALES NEGOCIOS Y SERVICIOS COMUNES

Dentro de los objetivos estratégicos de la Organizacion se encuentra el desarrollar y capturar
sinergias entre Banco de Occidente y sus filiales a través de la prestacién de servicios compartidos
en las diferentes entidades. Lo anterior, con el fin de lograr ahorros y mayor competitividad en
productos, servicios, procesos y costos, mediante las siguientes actividades:

e Unificacion de procesos y aplicaciones corporativas garantizando que las entidades que
conforman la Organizacién cuenten con los mejores recursos tecnolégicos para disefar
productos y servicios modernos, costo-efectivos y que puedan ser ofrecidos oportunamente
(time-to-market).

¢ Negociaciones corporativas centralizadas de hardware, software, y otros bienes y servicios
buscando obtener ahorros en costos por volumen.

¢ Disefio e implementacién de procesos, a través de terceros o de entidades del Grupo AVAL,
gue permitan generar competitividad en el mercado mediante economias de escala entre las
filiales.

e Centralizacion en el disefilo de productos y servicios que generen impacto positivo, de
modernidad e innovacion en la imagen de las filiales.

e En adicion a la prestacion de servicios compartidos, las filiales del Banco de Occidente
pueden eventualmente celebrar entre si operaciones propias de su actividad financiera,
incluyendo operaciones de crédito, operaciones de intermediacion cambiaria e intermediacion
en el mercado de valores, siempre y cuando las mismas no contrarien prohibiciones legales.
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3.2 CRITERIOS PARA DETERMINAR EL PRECIO Y CONDICIONES DE LOS NEGOCIOS Y
SERVICIOS COMUNES

En la prestacion de servicios compartidos en beneficio del Banco de Occidente y sus filiales, la
determinacion de los precios y condiciones de los negocios y servicios intragrupo se debe realizar
bajo esquemas vy filosofias de equidad, proporcionalidad y respeto de los accionistas minoritarios de
las entidades que conforman la Organizacion. Para la determinacion de los precios aplicables a este
tipo de operaciones, se tendran en cuenta criterios referentes al volumen de transacciones, nimero
de clientes y capacidad de procesamiento utilizada en el producto, servicio 0 proceso, entre otros.

Por su parte, en la celebracién de operaciones intragrupo relacionadas con los servicios y productos
financieros ofrecidos, las entidades que conforman al grupo Banco de Occidente y sus filiales
deberan en todo momento dar estricto cumplimiento a la regulacion aplicable, asi como a las politicas
y procedimientos que regulan este tipo de operaciones. En particular, en lo referente al
establecimiento de cupos de contraparte, limites de exposicion aplicables por tipo de operacion, y
obligatoriedad de efectuar dichas operaciones en términos econémicos y condiciones prevalentes de
mercado, asi como la necesidad de efectuar revelaciones al mercado mediante los mecanismos
dispuestos para el efecto, tales como su inclusion en los estados financieros y la publicacion de
informacién relevante cuando a ello hubiere lugar.

3.3 LINEAMIENTOS PARA LA REALIZACION DE OPERACIONES INTRAGRUPO

Para el aprovechamiento de sinergias y realizacibn de operaciones entre las empresas, Banco de
Occidente y sus filiales actuaran bajo la premisa del respeto a sus accionistas minoritarios y otros
grupos de interés. En tal sentido, las operaciones intragrupo incluirdn los siguientes lineamientos,
encaminados a regular este tipo de transacciones y generar un adecuado balance entre el mejor
interés del Grupo AVAL y el de los accionistas minoritarios de las entidades que conforman la
Organizacion:

e Banco de Occidente y sus filiales deberan efectuar un registro permanente de las operaciones
efectuadas con entidades del Grupo AVAL, identificando el tipo de operacién, su propésito,
condiciones econdmicas y autorizaciones recibidas cuando sea aplicable.

e Banco de Occidente y cada filial deberan establecer limites de endeudamiento o exposicion y
efectuar el monitoreo constante de las operaciones intragrupo, observando para el efecto las
restricciones dispuestas en la regulacién aplicable.

e Toda operacion intragrupo debe estar plenamente identificada en la contabilidad de las
respectivas entidades. En desarrollo de ello, se debera verificar la contabilizacion y, en los
casos requeridos en cumplimiento de las normas aplicables, la revelacion respectiva en los
estados financieros.

e Se deberan identificar y sustentar las transacciones significativas en funcion de su
materialidad.

e Se deberan definir niveles de autorizacion dentro de la estructura de gobierno y control,
asignados segun resulte adecuado en funcién de la magnitud y tipo de transaccion,
conservando la evidencia de tales autorizaciones.
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e Se debera verificar que las operaciones intragrupo se realicen a titulo oneroso, a precios y en
condiciones de mercado, manteniendo un equilibrio financiero en las relaciones entre las
entidades participantes en la operacién y evitando que las mismas afecten la capacidad de
cualquiera de las entidades para cumplir de manera oportuna sus obligaciones.

3.4 MECANISMOS PARA RESOLVER POSIBLES CONFLICTOS DE INTERES EN LAS
OPERACIONES INTRAGRUPO

Cuando se considere que la realizacion de determinada operacion intragrupo pudiere representar
posibles situaciones de conflictos de interés entre las entidades participantes, se deberan tener en
cuenta los siguientes lineamientos:

e El banco de Occidente y sus filiales, a través de los miembros de su Alta Gerencia, deberan
poner en conocimiento de sus Juntas Directivas el interés de las entidades de efectuar la
respectiva operacion, informando sus elementos, las razones que justifican y hacen necesaria
la realizacion de la operacion y las consideraciones a tener en cuenta para efectos de analizar
la viabilidad de la operacion.

e Las Juntas Directivas de cada entidad participante en la operacién evaluaran la operacion y
los elementos que representen posibles situaciones de conflictos de interés y se manifestaran
indicando su conformidad con la operacion, o si las entidades deberan abstenerse de
realizarla, o si puede ser efectuada sujeta a la modificacion de determinadas condiciones, 0 si
la realizacion de la operacién deberd ser sometida a consideracibn de sus respectivas
Asambleas Generales de Accionistas.

En caso que la decision de las Juntas Directivas de las entidades participantes coincida en la
necesidad de elevar la operacion a sus Asambleas Generales de Accionistas, se procedera a
convocar a las Asambleas Generales de Accionistas, informando con claridad y suficiencia el asunto
objeto de convocatoria. Para ello deberan suministrar a sus Asambleas Generales de Accionistas,
informacion suficiente y clara que les permita generar una opinién informada y procederan de
conformidad con la decisién tomada por dichos érganos.

El Banco de Occidente y sus Filiales, de acuerdo con sus actividades y negocios, debera identificar
las situaciones que representan o puedan representar posibles conflictos de interés. Sin perjuicio de
lo anterior, a continuacion, se describen algunas posibles situaciones de conflictos de interés entre las
gue generan la necesidad de dar aplicacion a los mecanismos arriba mencionados:

e Operaciones por fuera del giro ordinario de los negocios.

e Operaciones que puedan implicar la asuncién de riesgos por fuera de las politicas de riesgo
de la entidad respectiva.

e Operaciones a precios diferentes a los de mercado.
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4. ARQUITECTURA DOCUMENTAL DEL SISTEMA DE GESTION DE
RIESGOS DE LA ORGANIZACION

Los lineamientos dirigidos a orientar el SGR a nivel del Banco de Occidente y sus filiales, se
organizan en los siguientes niveles:

Nivel 1 - Politica para la Gestién Integral de Riesgos del Conglomerado: Se establecen
los lineamientos generales para los sistemas de administracion de riesgos a nivel corporativo
(MAN-APY182 y MAN-COL-431).

Nivel 2 - Politicas Corporativas para la Gestion de Riesgos: Se establecen los
lineamientos especificos para cada sistema de administracion de riesgos a nivel corporativo.
(SARO, SARLAFT, SARC, SARM, SARL, SOX, FCPA).

Nivel 3 - Politicas individuales para la gestion del riesgo: Se establecen los lineamientos

para cada sistema de administracion de riesgo a nivel de cada entidad. Estos deben estar
alineados con lo establecido en los niveles 1y 2.

5. SISTEMA DE GESTION DE RIESGOS (SGR)

El SGR contiene politicas y enmarca procesos que definen los criterios y la forma mediante la cual el
Banco de Occidente y sus filiales deben identificar, evaluar, asumir, calificar, monitorear, controlar y
mitigar sus riesgos. Para ello, los érganos de direccién, administracion y control de las entidades
deben alinear sus politicas y mecanismos especiales para su adecuada administracion, no sélo desde
la perspectiva de su cubrimiento a través de un sistema de provisiones u otros mitigantes de riesgo,
sino también a través de la administracion de toda la cadena de valor de cada proceso.

5.1 ELEMENTOS QUE COMPONEN EL SGR

Las diferentes politicas de gestion de riesgos deben contar al menos con los siguientes componentes
bésicos:

Politicas de administracion del Riesgo y difusion de la cultura de riesgo — control.
Pautas de Gobierno incluyendo asignacion de roles y responsabilidades.
Procesos de administracion del Riesgo.

Mapas de administracion de riesgo.

Para los riesgos que aplique, modelos internos o de referencia para la estimacion o
cuantificacion de pérdidas esperadas.

Sistema de provisiones, cuando a ello hubiere lugar, para cubrir el Riesgo.

Sistema de control interno.
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6. PRINCIPIOS DENTRO DE LA ORGANIZACION

En adicion al marco regulatorio aplicable, las politicas de gestion de riesgo de la Organizacion
deberan regirse por los siguientes Principios de general aceptacién a nivel internacional, como
buenas practicas para un marco efectivo de aplicacion y control de riesgos.

6.1 LA COOPERACION, COORDINACION E INTERCAMBIO DE INFORMACION ENTRE BANCO
DE OCCIDENTE Y SUS FILIALES DEBE SER PERMANENTE Y OPORTUNA

Las entidades deberan comunicar hacia abajo y en horizontal la cultura, filosofia y politicas de riesgos
(ambiente de control). En desarrollo de este principio, Banco de Occidente y sus filiales deberan
propender por la generacién de mecanismos efectivos de reporte de informacién hacia arriba (hacia la
Junta Directiva y la Alta Gerencia), que sea veraz, comprensible y completa, de forma que constituya
un efectivo apoyo para la administracion.

Para el efecto se ha establecido un proceso consensuado entre Banco de Occidente y sus filiales
para cada uno de los riesgos clave con seguimiento corporativo, para confirmar las funciones y
responsabilidades de cada quien, en el proceso, y para garantizar el intercambio de informacién
eficiente y efectiva conforme a los parametros definidos (para cada riesgo), asi como en el control por
parte del Banco de Occidente en su condicion de sociedad matriz.

6.2 NORMAS PRUDENCIALES Y COBERTURA

Banco de Occidente ha establecido e implementado, en conjunto con sus principales subordinadas, el
marco general normativo para cada uno de los riesgos clave mediante el establecimiento de Politicas
Corporativas basada en las normas prudenciales vigentes expedidas por las Autoridades de
supervision y control, asi como en las mejores practicas del mercado; para el efecto imparte
directrices mediante Manuales, Politicas o cualquier tipo de pronunciamiento que estime necesario.
En las Politicas Corporativas se establece el marco correspondiente a cada uno de los riesgos clave.

6.3 SEGUIMIENTO Y CONTROL

Corresponde a las Auditorias Internas de las entidades desarrollar y mantener una sélida
comprension de sus operaciones, requerir las acciones correctivas oportunas que estimen y/o
garanticen el cumplimiento del marco prudencial, a través de la realizacion de las actividades de
auditoria que estimen pertinentes, de acuerdo con su criterio y con la independencia que las
caracteriza enfocadas a generar cohesion a nivel de la Organizacion para la existencia de una
Arquitectura de Control.

6.4 TODAS LAS ENTIDADES DEBEN DISPONER DE SISTEMAS DE CONTROL

Al disefiar escenarios para identificar eventos o situaciones de riesgo, cada entidad debe considerar
el perfil de riesgo de sus clientes y/o propio, elaborado a partir de Metodologias que permiten la
evaluacion de riesgos, asi como en la informacion recabada en sus labores de conocimiento de sus
clientes, sectores en los que opera, del ambiente macroeconémico, entre otros.
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6.5 REALIZAR UN SEGUIMIENTO CONTINUO

El seguimiento continuo constituye un aspecto esencial de una soélida y eficaz gestién del riesgo. Para
el efecto, cada Entidad debe gestionar eficazmente sus riesgos gracias al conocimiento de las
actividades financieras/operativas de sus clientes y contrapartes, asi como del funcionamiento de los
procesos, productos y mercados en que opera.

6.6 AUTOCONTROL

El SGR debe propender por el autocontrol, entendido como la capacidad de las personas que
participan en los distintos procesos, de considerar el control como parte inherente de sus
responsabilidades, campos de accibn y toma de decisiones asegurando que se tengan
implementados y documentados los controles para mitigar los riesgos a los que se encuentren
expuestas las entidades. Los métodos y procedimientos para la evaluacion de la implementacion de
los controles pueden ser integrados como parte de las responsabilidades diarias (evaluaciones o
monitoreo continuo) o implementados de manera especifica (prueba periddica de controles) a través
de pruebas independientes.

En desarrollo de este principio, las personas que participan en los distintos procesos (incluida la Alta
Gerencia) seran responsables, de identificar, evaluar, medir, controlar, monitorear y reportar los
riesgos, definiendo metodologias, y asegurando que la administracion de riesgos es consistente.

Con las evaluaciones continuas manuales y automaticas supervisan la presencia y el funcionamiento
de los componentes de control interno en el curso ordinario de la gestion del negocio. Pueden ser
llevadas a cabo por los superiores directos de quien realiza las operaciones o funciones
correspondientes. Estos colaboradores deben ser profesionales competentes, que dispongan de
experiencia y conocimiento suficientes para comprender los temas evaluados.

En el mismo sentido, el autocontrol puede incluir pruebas independientes, las cuales no
necesariamente estan integradas dentro del negocio, pero son de gran utilidad en la evaluacion del
sistema de control interno; dentro de las que se incluyen observaciones, consultas, revisiones, entre
otros, y pueden ser realizadas por personal independiente a la operacién diaria, pero que se
encuentre capacitado sobre la forma en que funcionan las actividades sujetas a evaluacién. Las
entidades pueden utilizar colaboradores de diferentes areas operativas o funcionales para hacer las
evaluaciones.

6.7 CAPITAL
Banco de Occidente debera velar porque:
I.  Se mantenga un capital adecuado a escala de grupo y, a nivel individual y consolidado en los
establecimientos financieros, para que actie como un amortiguador frente a los riesgos

asociados con las actividades de los mismos.

Il.  Las técnicas de evaluacion de la adecuacion del capital y su medicién (en los riesgos que
aplique), consideren los dobles o multiples apalancamientos.
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El valor en riesgo (VAR) de cada uno de los riesgos de una Entidad Subordinada y su impacto se
considera en el capital econémico. Para el efecto se debe ponderar su efecto en el Patrimonio
Técnico y en la relacion de solvencia.

6.8 LIQUIDEZ

Las entidades obligadas regulatoriamente a tener Sistemas de Administracion de Riesgos de Liquidez
(SARL), deberan contar con mecanismos y procedimientos que identifiquen, midan, monitoreen y
controlen sus riesgos de liquidez. Banco de Occidente en su condicién de sociedad matriz efectuara
el seguimiento a la liquidez en cada una de las filiales con el objetivo de monitorear la suficiencia de
la misma para atender las necesidades de liquidez en tiempos normales y durante periodos de estrés.

6.9 MARCO DE GESTION DE RIESGOS

Las filiales de Banco de Occidente deben elaborar sus propias politicas (nivel 3) independientes,
exhaustivas y eficaces para cada uno de sus riesgos, en lo que legalmente les corresponda o
establezca el Banco de Occidente. Para el efecto deben guiarse por los pardmetros minimos
consagrados en las normas vigentes, asi como en las directrices corporativas impartidas por Banco
de Occidente para cada uno de los riesgos.

6.10 CULTURA DE GESTION DE RIESGOS

Banco de Occidente y sus filiales deben contar con los procesos y procedimientos para generar una
cultura de gestion de riesgos a nivel de grupo.

6.11 NIVELES DE TOLERANCIA AL RIESGO Y LA POLITICA DE APETITO POR RIESGO

Banco de Occidente y cada una de sus filiales deben establecer en sus politicas de administracion de
riesgo niveles de tolerancia al riesgo a nivel individual y consolidado, segun sea el caso y, aprobada
por su Alta Gerencia o sus Juntas Directivas, segun resulta pertinente.

6.12 AGREGACION DE RIESGOS

En su calidad de sociedad matriz, Banco de Occidente como parte de los objetivos de la presente
Politica de Gestién Integral de Riesgos, dara seguimiento a los riesgos, para cuyo efecto los agregara
si ello es factible o razonable.

6.13 PRUEBAS DE TENSION Y EVALUACION DE ESCENARIOS
Las pruebas de estrés que realizan las Entidades periddicamente deben seguir lo siguientes
“Principios para la realizacion de pruebas de Tension” promulgados por el Comité de Basilea, estos
ultimos aplicados con un criterio de proporcionalidad en funcién del tamafio y complejidad de cada
Entidad, y para los riesgos en que estas pruebas apliquen:

6.13.1 El uso de las pruebas de tension y su integracion en el buen gobierno del riesgo

I. Las pruebas de tension deben formar parte integral de la cultura general de buen gobierno y
gestion de riesgos. Las pruebas deben ser vinculantes, de modo que sus resultados influyan
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VI.

6.13.2

en la toma de decisiones de la Alta Gerencia, incluidas las decisiones estratégicas de la Junta
Directiva cuando a ello hubiere lugar.

Las entidades deben utilizar un programa de pruebas de tensidn que promueva la
identificacion y control del riesgo, ofrezca una perspectiva del riesgo complementaria a la de
otras herramientas de gestion del riesgo y mejore la gestion del capital y de la liquidez, asi
como la comunicacion interna y externa.

Los programas de pruebas de tensibn deben contemplar las opiniones de las areas
pertinentes de las entidades y cubrir diversas perspectivas y técnicas.

Las politicas y procedimientos que rigen el programa de pruebas de tension deben
documentarse por escrito y su funcionamiento debera estar adecuadamente documentado.

Las entidades obligadas regulatoriamente a aplicar el EPR segun la Superintendencia
Financiera de Colombia deben contar con una infraestructura proporcional a su perfil de
negocio, pero robusta y suficientemente flexible para acomodar pruebas de tension diversas y
cambiantes con un apropiado nivel de desagregacion.

Las entidades deben mantener y actualizar periédicamente su marco de pruebas de tensién.
La eficacia del programa, asi como la robustez de sus principales componentes, deben
evaluarse con regularidad e independencia.

Metodologia de las pruebas de tensién y seleccién de escenarios

Las pruebas de tension deben cubrir una serie de riesgos y areas de negocio. Las entidades
deben ser capaces de integrar eficazmente y de forma significativa toda su gama de
actividades en materia de pruebas de tension a fin de ofrecer una imagen completa del riesgo
asumido por el conjunto de la entidad.

Los programas de pruebas de tension deben cubrir diversos escenarios, incluidos los de tipo
prospectivo, e intentar contemplar las interacciones en el conjunto del sistema y los efectos de
retroalimentacion.

Las pruebas de tension deben incluir una amplia gama de eventos, incluidos aquellos
susceptibles de ocasionar los mayores dafios, ya sea por el tamafio de la pérdida o por el
deterioro de la reputacion. El programa de pruebas de tension también debe determinar qué
escenarios podrian amenazar la viabilidad del banco (pruebas de tension inversas),
descubriendo asi riesgos ocultos e interacciones entre riesgos.

En su programa general de pruebas de tension, las entidades deben tener en cuenta
presiones que afecten simultaneamente a los mercados de financiacién y de activos, asi como
el impacto de una reduccién de la liquidez de mercado en la valoracion de las exposiciones.

El programa de pruebas de tensiébn debe cubrir explicitamente productos complejos y
disefiados a medida, como las titularizaciones. Las pruebas sobre activos titularizados deben
considerar los activos subyacentes, su exposicion a factores sistematicos de mercado, las
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clausulas contractuales relevantes y sus criterios de activacion, asi como el impacto del
apalancamiento, particularmente con arreglo al nivel de subordinacién de la emision.

VI. Las entidades deben perfeccionar sus metodologias para pruebas de tension con el fin de
reflejar el efecto del riesgo de reputacion. También deben integrar en su programa los riesgos
procedentes de vehiculos fuera de balance y de otras estructuras relacionadas.

VII. Las entidades deben perfeccionar sus pruebas de tensién para contrapartes muy apalancadas
al considerar su vulnerabilidad frente a determinados tipos de activos o a fluctuaciones del
mercado y al evaluar el posible riesgo “wrong way” relacionado con las técnicas de reduccién
del riesgo.

6.14 TRANSACCIONES Y EXPOSICIONES INTRA-GRUPOS (TEI’S)

Las transacciones y exposiciones intra-grupo pueden facilitar las sinergias dentro de diferentes partes
del conglomerado y, por ende, conducir a una rentabilidad sana y maxima, mejoras en la
administracion de riesgos, y un control mas eficaz del capital y financiamiento, siempre y cuando se
eviten eventuales contagios que compliquen su resolucioén.

Las filiales deben monitorear las transacciones y exposiciones intra-grupo relevantes e importantes
de manera oportuna.

Cada entidad debe establecer lineamientos de conducta y ética que oriente la actuacién de los
colaboradores de la entidad, incluyendo disposiciones sobre la confidencialidad de la informacion,
manejo de informacion privilegiada y conflictos de interés.

Banco de Occidente y sus filiales adoptan y ponen en marcha sistemas y procesos eficaces a nivel de
Politicas Corporativas o individuales para gestionar y reportar las concentraciones de riesgo a nivel
de grupo; asi como las operaciones y exposiciones intra-grupo e implementan mecanismos para
asegurar que las mismas se realizan a precios y condiciones de mercado.

7. ESTRUCTURA Y GOBIERNO PARA LA GESTION INTEGRAL DE
RIESGOS

7.1 ESTRUCTURA DEL GRUPO

Banco de Occidente, como sociedad matriz dar4 seguimiento consolidado a la gestién integral de
riesgos de la organizacion, propendiendo porque la misma cuente con una estructura funcional y de
gestién transparente, que sea consistente con su estrategia y perfil de riesgo global.

Banco de Occidente y sus filiales se caracterizan por:

e Ser totalmente autbnomos en sus operaciones, y contar con estructuras administrativas
independientes.

e Que las decisiones de asignacion de recursos son tomadas por los presidentes y juntas
directivas de cada entidad.
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¢ Que la contabilidad se maneja de forma independiente y se reporta informacion publica al
mercado de valores por separado.

7.2 LINEAS DE DEFENSA FRENTE AL RIESGO

Las filiales deben estructurar las funciones y responsabilidades frente a sus riesgos, siguiendo el
esquema de las tres lineas de defensa, esto es, considerando (i) la gestién por linea de negocio, (ii)
una funcion de gestion del riesgo independiente, y (iii) una revision independiente.

7.2.1 Primera Linea de Defensa

La primera linea de defensa la constituyen cada una de las areas o colaboradores al interior de las
filiales que gestionan el negocio (las actividades de cara al publico y en contacto directo con los
clientes). Esto significa que tales areas o colaboradores son responsables en primera medida de
identificar, evaluar, gestionar, monitorear y reportar los riesgos inherentes a los productos,
actividades, procesos y sistemas de los que son responsables. Quienes conforman esta linea de
defensa deben conocer sus actividades y procesos, y disponer de los recursos suficientes para
realizar eficazmente sus tareas. Para el efecto cada una de las entidades que conforman la
Organizacién deben:

e Especificar claramente y por escrito las politicas y procedimientos para gestion de sus riesgos
y comunicarlos a todos los colaboradores.

¢ Incluir una descripcion clara de las obligaciones de los colaboradores y de las instrucciones
gue deben seguir, asi como orientaciones para que la actividad de la Entidad cumpla las
regulaciones, politicas, procedimientos y lineamientos que conforman su arquitectura de
gestion integral de riesgos.

¢ Implementar procedimientos internos para detectar y notificar transacciones de riesgo.

e Disponer de politicas y procesos adecuados para seleccionar a su personal, presente y futuro,
a fin de garantizar unos elevados principios éticos y profesionales.

e Implantar programas de formacion del personal de modo que sus colaboradores estén
adecuadamente capacitados para aplicar y ejecutar las politicas y procedimientos de gestiéon
del riesgo de la entidad.

e Adaptar la programacion y contenido de la formacién para el personal de las distintas areas
con arreglo a sus necesidades y al perfil de riesgo de la entidad bajo la premisa de que: las
necesidades de formacion varian dependiendo de las funciones de los colaboradores y de las
responsabilidades de los distintos puestos de trabajo, asi como de su antigiiedad. La
organizacion y los materiales de los cursos de formacion deben adaptarse a la
responsabilidad o funcién concreta de cada colaborador con el fin de garantizar que éste
cuenta con suficientes conocimientos e informacién para aplicar eficazmente las politicas y
procedimientos de riesgo. En virtud de lo anterior:

o Los nuevos colaboradores deben recibir formacion adecuada tan pronto como sea posible
tras su ingreso a la organizacion.
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o Deben impartirse cursos de actualizacion para garantizar que el personal mantiene un
conocimiento vigente de sus obligaciones y que sus destrezas se mantienen al dia. El
alcance y frecuencia de esta formacién debe adaptarse a los factores de riesgo a los que
los colaboradores se encuentren expuestos al tenor de sus responsabilidades y al nivel y
naturaleza del riesgo presente en cada entidad de la Organizacién

7.2.2 Segunda Linea de Defensa

Esta linea de defensa asigna responsabilidades a las areas de riesgo de cada entidad o &rea
equivalente a cargo de tales funciones la cual debe hacer un seguimiento continuo del cumplimiento
de todas las obligaciones en materia de Riesgo por parte de su entidad. Esto implica hacer una
verificacién del cumplimiento de la normatividad y de las politicas de la entidad para comunicarlas a la
Alta Gerencia de las respectivas entidades. Para el efecto, debe cuestionar a las unidades de negocio
utilizando adecuadas herramientas de gestion del riesgo, realizando actividades de medicion del
riesgo y utilizando los sistemas de informacién de riesgo.

Como parte de la segunda linea de defensa, el lider de riesgo es:

¢ Responsable de la gestion y seguimiento de los riesgos a cargo, alertando a la alta gerencia o
a la Junta Directiva y/o al respectivo Comité de Apoyo si se considera que la direccion no esta
aplicando los procedimientos de administracion del riesgo de forma responsable.

e El punto de contacto para todas las cuestiones requerida por las autoridades internas y
externas, incluidas las autoridades supervisoras o las autoridades jurisdiccionales.

Los intereses comerciales de las entidades no deben oponerse al eficaz desempefio de las
atribuciones anteriormente mencionadas del lider de riesgo. Con independencia del tamafio de la
entidad deben evitarse posibles conflictos de interés. Asi pues, para permitir juicios ecuanimes y
facilitar un asesoramiento imparcial a la direccion, el lider de riesgo no debe asumir competencias en
las lineas de negocio ni en el contexto operativo de proteccién de datos o en la funciéon de auditoria
interna. Ante cualquier conflicto entre las lineas de negocio y las atribuciones del lider de riesgo,
deben existir procedimientos que garanticen que las cuestiones de riesgo reciban una consideraciéon
objetiva al mas alto nivel.

El lider de riesgo también puede desempefiar la funciéon de Director de Cumplimiento o equivalente, si
asi lo permite la legislaciéon. Este responsable debe rendir cuentas directamente a la Alta Gerencia y/o
a la Junta Directiva y/o a sus respectivos Comités de Apoyo. En caso de separacion de tareas, la
relacion entre los oficiales previamente citados y sus respectivas funciones deben definirse y
conocerse con claridad.

7.2.3 Tercera Linea de Defensa

La tercera linea de defensa juega un papel importante al evaluar de forma independiente la gestion y
los controles del riesgo, asi como los procesos y sistemas de las entidades, rindiendo cuentas al
Comité de Auditoria. Las personas encargadas de auditorias internas que deben realizar estas
revisiones, deben ser competentes y estar debidamente capacitadas y no participar en el desarrollo,
implementacion y operacion de la estructura de riesgo/control. Esta revisién puede ser realizada por
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el personal de auditoria o por personal independiente del proceso o sistema que se examina, pero
también puede involucrar actores externos debidamente calificados.

En la Organizacion, el monitoreo de los riesgos es realizado en forma independiente por las auditoria
Internas y las Auditorias Externas (revisorias fiscales) de las diferentes entidades, las cuales proveen
un aseguramiento objetivo sobre la efectividad de la gestidon de riesgos a sus Juntas Directivas y/o
Comités y por su intermedio a Banco de Occidente en su calidad de sociedad matriz, para ayudar a
asegurar que los riesgos claves de negocio estdn siendo gestionados apropiadamente y que el
sistema de control interno implementado esta siendo operado efectivamente.

7.3 RESPONSABILIDAD FRENTE AL SGR
7.3.1 Responsabilidad en Cabeza del Conglomerado Financiero

La Junta Directiva y/o Alta Gerencia del Banco de Occidente propenden por la existencia de una
estrategia y apetito por riesgo para cada tipo de riesgo, donde resulte pertinente, mediante el
establecimiento de la presente Politica para la Gestion Integral de Riesgos de la Organizacion y
mediante Politicas Corporativas e instrucciones establecidas en forma concreta para los principales
riesgos por la Vicepresidencia de Riesgo de Banco de Occidente, que inciden sobre las actividades
desarrolladas por cada una de sus filiales y por el conglomerado; y se asegura que esta estrategia se
implemente y ejecute en las diferentes entidades que lo conforman.

7.3.2 Responsabilidades Grupo como sociedad matriz

e (Gestionar sus riesgos bajo su entera responsabilidad conforme a las directrices generales, las
politicas internas definidas y la normatividad vigente aplicable.

e Velar por la Gestién eficiente del Riesgo por parte de sus filiales.
7.3.3 Responsabilidades de las Entidades Subordinadas

e Gestionar sus riesgos bajo su entera responsabilidad conforme a la presente Politica, las
Politicas Corporativas, las directrices y lineamientos generales de Banco de Occidente, asi
como sus propias politicas internas definidas y la normatividad vigente aplicable, del pais
donde operen las filiales.

e Asegurarse de que dispone de sistemas integrados de gestion de la informacion,
proporcionales a su tamafio, estructura organizativa o complejidad, basados en criterios de
importancia relativa y en los riesgos, que den ciertas garantias de seguridad a las unidades de
negocio (por ejemplo, los gerentes de relacion) y a los responsables de riesgos y
cumplimiento (incluido el personal de investigacion).

e Comunicar a la Junta Directiva y/o Comité de Auditoria de forma puntual y oportuna, completa,
comprensible y precisa, la informacién sobre la evaluacion del riesgo, a fin de ilustrarlos para
adoptar decisiones informadas.
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7.3.4 Responsabilidades de las Juntas Directivas, Comité de Auditoria y/o la Alta Gerencia de

la Organizacion

La Junta Directiva tiene, en general, las siguientes responsabilidades:

Conocer y aprobar las politicas en materia de riesgos.

Asegurar que la administracién tenga implementada una adecuada politica para la gestion
integral de riesgos.

Asegurar la coordinacion y comunicacion efectiva con los responsables de la gestién de
riesgos que le permita tomar las medidas que estime pertinentes.

El Comité de Auditoria tiene, entre otras, las siguientes responsabilidades generales:

Estar informado y tener entendimiento acerca de los procesos y actividades desarrolladas por
la Alta Gerencia en la administracién y gestion de los riesgos de las Entidades, los cuales
deben cumplir con los estandares y requerimientos relevantes incorporados en esta Politica y
en las Politicas Corporativas de cada Riesgo.

Cuestionar a la Alta Gerencia sobre el proceso estructurado para identificar, evaluar y reportar
periddicamente los riesgos, que existan controles adecuadamente disefiados para mitigarlos y
gue operen efectivamente.

Requerir y recibir informacion por parte de la Alta Gerencia sobre gestion de los riesgos vy, si
es el caso, sugerir que se realicen los ajustes o tomen medidas sobre aguellos aspectos que
en su criterio no se hayan considerado.

Supervisar el proceso de reporte financiero periédico implementado por la Administraciéon y
revisar los estados financieros anuales antes de su publicacion.

En el momento que lo considere, solicitar informacion a los Comités de Auditoria de las
Entidades Subordinadas.

Recibir informacién sobre las principales denuncias de fraude identificadas y reportadas en las
Entidades o en el Grupo y evaluar el seguimiento dado por la Alta Gerencia y el efecto que
pudiera tener en el Sistema de Control Interno.

Contar con un Experto Financiero, el cual es el responsable de entender en detalle la
operacion financiera de las Entidades, su control Interno y las implicaciones de falla en el
mismo.

Analizar el reporte de avance del cumplimiento de la evaluacion de control interno de la Ley
Sarbanes - Oxley y dar recomendaciones sobre el mismo.

Revisar las conclusiones de la evaluacién de Control Interno de Auditores Internos, Externos y
de la Administracion y considerar si las recomendaciones realizadas han sido implementadas.
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Obtener informes periédicos de la Administracion de la Entidad con respecto a asuntos de
cumplimiento que tengan impacto material sobre los estados financieros de la compafiia, sus
estrategias, operaciones o reputacion.

La Alta Gerencia debe, entre otras responsabilidades:

Velar por la aplicacién de las politicas de cada uno de los riesgos, su gestién, monitoreo,
control, planes de mejora e informes.

Asignar las competencias (roles y responsabilidades) en las Entidades, teniendo en cuenta la
estructura de gobierno de la Entidad para garantizar la gestion eficaz de las politicas y
procedimientos de riesgo.

Velar por el cumplimiento de la Ley Sarbanes-Oxley a nivel de Entidad y a nivel del Grupo,
asegurandose que se tienen disefiados e implementados los controles, que se estan
realizando todas las actividades de cumplimiento definidas y certificar el resultado de la
evaluacioén realizada sobre el Sistema de Control Interno.

Entender la metodologia de cumplimiento de esta Ley y estar de acuerdo sobre el alcance
definido por la Alta Gerencia de Banco de Banco de Occidente para su aplicacién, asi como
expedir las certificaciones exigidas por dicha norma.

Analizar los informes de avance del cumplimiento de los riesgos y velar porque se estén
aplicando de forma oportuna las remediaciones requeridas.

Informar al Comité de Auditoria si existen deficiencias significativas, debilidades materiales o
sospechas de fraude sobre los reportes financieros, que involucren a la Administracion.

Velar porque las Entidades Prestadoras de Servicios con impacto en procesos y cuentas
criticas cuenten con efectivos sistemas de administracion de riesgos.

La Administracién de Banco de Occidente cuenta con competencia a nivel del Conglomerado.

7.4 ACTORES DEL MODELO

Banco de Occidente y sus filiales participan activamente en el modelo, por lo cual cada entidad tiene
las siguientes responsabilidades frente al modelo corporativo y a su propio modelo:

La Junta Directiva de cada entidad y/o la Alta Gerencia (dependiendo de la legislacion vigente)
es responsable de aprobar las principales politicas para la administracion de riesgos. Tales
politicas deberan establecer los parametros y lineamientos aplicables por tipo de riesgo y la
forma en la cual se deberd administrar la exposicion a los mismos.

El Comité de Auditoria de cada Entidad conoce y supervisa periédicamente la exposicion
efectiva de las Entidades a los limites maximos de riesgo definidos, y plantea acciones de
correccion y seguimiento en caso de desviaciones.

La Alta Gerencia es la duefia de los procesos y responsable de la administracion de riesgos,
es decir, de identificar, evaluar, medir, controlar, monitorear y reportar los riesgos, definiendo
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metodologias, y asegurando que la administracibn de riesgos sea consistente con la
estrategia y las politicas establecidas por tipo de riesgos.

e La Alta Gerencia de las entidades cuentan con una politica de delegacion de niveles
jerarquicos y funciones a cargo de los érganos de direccion, administracion y demas areas en
materia de riesgos, por la que establece los limites de riesgo que pueden ser administrados
directamente por cada nivel en la entidad. Las politicas del SGR de cada entidad deberan
incluir criterios para la delegacién de riesgos y las atribuciones asignadas a los colaboradores
delegados para la administracién de tales riesgos en funcién de su relevancia y la magnitud
ante la configuracion de posibles eventos.

¢ Sin perjuicio del papel de Banco de Occidente en su condicién de sociedad matriz, el Banco y
cada filial son responsables directos de la administracion de sus riesgos y de los riesgos de
sus filiales y subsidiarias.

e La administracion de riesgos debe ejecutarse por parte de cada una de sus Entidades
conforme lo manda la ley (Circulares de SFC, entre otras) y por ser una responsabilidad
directa de acuerdo con sus estatutos.

e Banco de Occidente efectla el seguimiento a los resultados de las entidades con el propésito
de verificar la cohesién y homogenizacion del SGR a nivel de la Organizacion para efectos de
la gestion integral de riesgos del Conglomerado.

e Banco de Occidente coordina la conformacién y lidera los Comités de Riesgo independientes
a nivel Corporativo (a Nivel indicado en el capitulo de Estructura y Gobierno para la Gestién
Integral de Riesgos — estructura del Grupo), con la participacion de los lideres de riesgo
correspondientes de las entidades vinculadas.

8. RIESGOS

Como parte de sus propositos, la presente Politica Corporativa busca orientar a las entidades hacia la
estandarizacién de las metodologias y herramientas para la Gestién Integral del Riesgo, asegurando
gue las entidades atiendan los principios y normatividad dispuestos por sus érganos internos y
externos de control en aras a mitigar, transferir, aceptar o eliminar, y mantener sus riesgos en niveles
acordes a su apetito (Para el caso colombiano se encuentran consagrados en la. Circular Basica
Financiera y Contable, en la Circular Basica Juridica (CE 007/96), ambas emanadas de la
Superintendencia Financiera de Colombia — SFC).

Banco de Occidente como Conglomerado propende por la existencia de una Arquitectura de Control
con alcance consolidado, formal, y que abarque a todos las filiales, estableciendo responsabilidades
respecto a las politicas y lineamientos sobre esta materia y definiendo lineas de reporte claras que
permitan una vision consolidada de los y la adopcion de las medidas de control que correspondan
trasladarlo.

El cumplimiento de estos objetivos debe ser un propdsito permanente en todas las entidades de
acuerdo con las directrices contempladas en las normas expedidas por sus Entes Supervisores, asi
como las dispuestas en esta Politica y demas Politicas Corporativas originadas en Banco de
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Occidente. La implementacion y documentacion de tales procedimientos es responsabilidad de cada
una de las filiales de Banco de Occidente.

8.1 SISTEMAS DE ADMINISTRACION DE RIESGO ABORDADOS

¢ Riesgo de Crédito

Riesgo de Mercado
e Riesgo de Liquidez
¢ Riesgo Operativo
e Riesgo de Cumplimiento:
o Lavado de Activos y Financiaciéon del Terrorismo - LA/FT
o Antifraude Y Anticorrupcién — FCPA
o Ley Sarbanes Oxley — Control Interno sobre Reporte Financiero
e Y otros que se definan.
8.1.1 Administracion del Sistema de Gestién Integral de Riesgos

Cada filial cuenta con sus propios modelos de Gestion de Riesgo. Para el modelo corporativo es
importante recopilar la informacién de los resultados obtenidos periédicamente y los casos relevantes
gue considere el lider de riesgo de cada Entidad.

Cuando hay cambios en los lineamientos Corporativos el lider de riesgo orienta y ejecuta su
implementacién en el interior de la Entidad.

8.1.2 Evaluacién y comprensién de los riesgos

Una solida gestién del riesgo exige la identificacion y el analisis de los riesgos presentes en las filiales
y el disefio y la eficaz aplicaciéon de politicas y procedimientos acordes con los riesgos identificados.
Al realizar un andlisis integral del riesgo, las entidades deben considerar todos los factores de riesgo
relevantes, inherentes y residuales, a escala nacional e internacional cuando sea el caso, sectorial,
financiera y de relacion comercial, entre otras, para determinar su perfil de riesgo y el adecuado nivel
de mitigacién que se aplicara.

Asi pues, las politicas y procedimientos en materia de conocimiento del cliente, aceptacion de
clientes, identificacion de clientes y seguimiento de relaciones comerciales y operaciones (productos
y servicios ofrecidos y mercados en que se opera, entre otros) deben tener en cuenta la evaluacion
del riesgo y el resultante perfil de riesgo de las entidades. Estas deben disponer de mecanismos
adecuados para documentar y notificar informacién sobre la evaluacién del riesgo a las autoridades
competentes.
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Las entidades deben desarrollar un conocimiento minucioso de los riesgos inherentes a su base de
clientes, procesos, productos, mercados en que opera, canales de distribucion y servicios ofrecidos
(incluidos los productos en desarrollo o en fase de lanzamiento) y en las jurisdicciones en las que
ellas o sus clientes realizan negocios, entre otros.

Este conocimiento debe basarse en datos concretos de operaciones y transacciones y en otra
informacion interna recogida por las entidades, asi como en fuentes de informacion externa, como
evaluaciones del riesgo de ambito nacional e informes sobre paises elaborados por organismos
internacionales. Las politicas y procedimientos en materia de aceptacién de clientes y contrapartes,
diligencia debida y seguimiento continuo deben disefarse y aplicarse para controlar adecuadamente
esos riesgos inherentes identificados. Cualquier riesgo residual resultante debe gestionarse en
consonancia con el perfil de riesgo de las Entidades establecido a partir de su evaluacién del riesgo.

8.2 EVALUACION Y GESTION DEL RIESGO

Cada filial debe tener un conocimiento exhaustivo de todos los riesgos asociados a sus procesos,
productos clientes y contrapartes, individualmente o por categorias (segun sea el nivel de precisién
exigido por la Alta Gerencia), y debe documentar y actualizar periédicamente esa informacion, en
consonancia con el nivel, naturaleza y apetito del riesgo.

El personal encargado del cumplimiento y la auditoria interna de las filiales, en particular sus Oficiales
de Riesgo, deben evaluar el cumplimiento de las politicas y procedimientos de sus entidades.

8.3 MARCO DE GESTION DE RIESGOS

Las entidades de Grupo Aval deben elaborar un marco de gestion de riesgo independiente,
exhaustivo y eficaz evidenciado en Politicas; que deben guiarse por los parametros minimos
consagrados en las normas vigentes, asi como en las directrices corporativas impartidas por Grupo
Aval para cada uno de los riesgos. En caso de que se contradigan prevalece lo requerido por el
regulador de la jurisdiccion especifica, siempre y cuando sea mas rigurosa que la politica del grupo.

8.4 DETERMINACION DE RIESGOS GENERICOS

Banco de occidente junto con las filiales determina la lista de Riesgos Genéricos. Dichos riesgos son
la base de identificacion de controles clave que se deben incluir en las matrices de riesgos de los
procesos clave del negocio.

Los Equipos de Riesgo de cada entidad hacen una seleccién preliminar del Inventario de Riesgos
genéricos de aquellos que les impacta en cada proceso. Dicha seleccion es a su vez acordada con
los duefios de proceso, con quienes también documentan las justificaciones de aquellos riesgos que
no fueron considerados como aplicables en cada proceso.

8.5 PROCESO GLOBAL PARA LA GESTION DEL RIESGO

La gestion del riesgo implica establecer y administrar un proceso de coordinacion y aplicacion de
politicas y procedimientos. En este contexto, el disefio de las politicas y procedimientos indicados en
esta Politica no persiguen Unicamente el estricto cumplimiento de toda la legislacion y regulacion
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pertinentes, sino el objetivo méas general de identificar, medir, controlar, vigilar y mitigar los riesgos en
toda la Organizacion.

Se debe establecer un proceso para identificar y evaluar los riesgos susceptibles de eventos
potenciales con impactos significativos.

Los procedimientos de evaluacién de riesgos requieren, entre otras cosas, la obtencién de una
comprension detallada de la entidad, su entorno, asi como del control interno. Asi mismo, se requiere
el establecimiento de un proceso para la evaluacién de los riesgos identificados, que incluya la
determinacion de las posibles fuentes de errores potenciales, asi como la probabilidad y magnitud de
los potenciales eventos y hallazgos.

Se debe asegurar la capacidad para obtener y analizar informacién conforme a ésta politica y a los
procedimientos homogéneos que no sufran deterioro como resultado de modificaciones de las
politicas o procedimientos locales que son exigidas por requisitos legales cada jurisdiccién. A este
respecto, el Banco de Occidente y sus filiales deben disponer de un robusto sistema de intercambio
de informacion entre ellas. Finalmente, cuando los requisitos reglamentarios o legales minimos de los
paises de origen y acogida difieran, las filiales ubicadas en las jurisdicciones de acogida deben
aplicar las normas mas estrictas.

9. MEDICION Y MITIGACION DEL RIESGO

La documentacion de los controles y el proceso de evaluacion de la gerencia requieren que se utilice
un “marco de control interno generalmente aceptado”. Este marco de referencia define los elementos
gue se espera estén presentes y funcionando en un sistema de control interno efectivo. En la
evaluacion de la efectividad, la gerencia evalta si el control interno sobre reporte financiero incluye
politicas, procedimientos y actividades para cubrir los elementos que el marco de referencia describe.

Para el efecto, Grupo Aval seleccion6 COSO (Committee on Sponsoring Organizations of the
Treadway Commission) como marco de control interno para su evaluacion, por considerar que el
mismo es una buena practica, mundialmente reconocida y se ajusta a tales requerimientos.
Adicionalmente, la regulacién expedida por la Superintendencia Financiera de Colombia (SFC) se
basa en tal marco conceptual.

En este contexto el control interno se define como un proceso efectuado por las entidades como un
todo, con el objeto de proporcionar un grado de seguridad razonable en cuanto a la consecucion de
los objetivos dentro de las siguientes categorias:

o Eficaciay eficiencia de las operaciones.

e Confiabilidad de la informacién financiera.

o Cumplimiento de las leyes y normas aplicables.
El marco de gestion COSO identifica cinco componentes de control interno que deben existir de
manera integrada para asegurar cada uno de los objetivos. Los 5 componentes del Control Interno

interactian entre si, y forman un sistema. Este sistema debe estar integrado a las actividades
operativas de las entidades. Cuanto mas integrado esté el sistema de Control Interno con las
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actividades de la entidad, tanto mayores seran las posibilidades de éxito del mismo. Todos los
miembros de la organizacion son responsables de la implantacion y correcto funcionamiento del
sistema de Control Interno, tal y como se muestra en el grafico adjunto. Asi mismo, de acuerdo con la
actualizacién del marco (“COSO 2013”), existen 17 principios distribuidos en los 5 componentes,
sobre los cuales la Alta Gerencia de las Entidades Subordinadas debe conservar apropiada evidencia
que demuestre que estan “Presentes” y “Funcionando” de manera integrada.

Ambiente de Control

= Establecer un entorno en la
organizacion que estimula la
concientizacion de su personal
respecto al control

= Los factores incluyen integridad,
valore &ticos, competencia,
autonidad, responsabilidad.

= Establece estructura, autoridad y
responsabilidad.

Figura 1.Principios COSO

Information & Commumnication

Monitoring Activities

Actividades de confrol
= Politicas y procedimientos que
ayudan a asegurar que sean lievadas
3 cabo aquellas acciones necesarias
para administrar el riesgo con el fin
— delograr los objetivos de la entidad.
= Gama de actividades que incluye
aprobaciones, autorizaciones,
revisionas de rendimignto,
salvaguarde de activos y separacion
de funciones.

Supervision y Sequimiento

= Evaluacion del funcionamiento del
sisterna de control en el tismpo.

- Combinacion de evaluacion

constante e independiente.

= Actividades de los niveles de
supervision y gerencia.

= Arfividades de Auditoria intema

9.1 MODELO DE GESTION CORPORATIVO

El modelo consta de cuatro etapas las cuales estan definidas para direccionar y unificar los criterios
de administracion del riesgo en Banco de Occidente y sus Entidades Subordinadas, etapas que se
relacionan de manera ciclica y continua, de acuerdo con el siguiente diagrama:
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Figura 2.Modelo de gestion corporativo

Revizion de politicas definidas,
validar su vigencia, determinar
cambios e implementar mejores
Definicién y/o practicas
actualizacion

de

Qea mientas
P WEEm El Administracion

Planes de i PR de Riesgos en las
(= IEEEDE entidades de manera

Mejoramiento  § _-I
Qﬂiﬁgacién periddica

Recopilar informacion
sobre los resultados
de la administracion

Determinar los planes de Seguimiento a Consolidar informacién de las
Mejoramiento para mitigar la Gestion { entidades y generar reporte para
las variaciones A seguimiento, analizar las variaciones
consideradas como r encontradas
relevantes

9.2 ANALISIS DE CONTROLES

Evaluar si un control es capaz de prevenir o detectar posibles eventos, consiste en obtener una
comprension y evaluacion de lo siguiente, de forma que sea posible reforzar aquellos aspectos que
puedan considerarse débiles:

1.

Si cumple el objetivo de control correspondiente, incluyendo si aborda los riesgos de errores
materiales a la afirmacion correspondiente de la cuenta o revelacion significativa.

Los factores que afectan la precision de la evaluacion, incluido el objetivo de la revision y la
adecuacion de las expectativas, nivel de agregacion, y los criterios de investigacion para la
identificacién de errores potencialmente materiales.

Los pasos necesarios para identificar, investigar y resolver las diferencias significativas de las
expectativas.

La persona (s) que realizan el control, incluida su competencia y la autoridad.

La frecuencia de funcionamiento del mando, es decir, si la revision se produce a menudo
suficientemente para prevenir o detectar errores.

La informacion utilizada en la revision, por ejemplo, si en el andlisis se utilizan datos o informes
generados por el sistema.
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9.3 ADECUADO SISTEMA DE SEGUIMIENTO DE CLIENTES Y TRANSACCIONES

El Banco de Occidente y sus filiales deben disponer de un sistema de seguimiento acorde con su
tamafio, sus actividades y complejidad, asi como con los riesgos presentes en la entidad. Cuando se
utilice un sistema de tecnologia de informacioén (TI), éste debe incluir todas las cuentas de los clientes
y contrapartes y todas las transacciones en las que estos clientes sean ordenantes o beneficiarios.
Este sistema debe permitir realizar un analisis de tendencias con los datos de transacciones e
identificar relaciones comerciales y transacciones andémalas. En particular, este sistema debe ser
capaz de ofrecer informacion fidedigna a la Alta Gerencia sobre ciertos aspectos cruciales.

La auditoria interna también debe evaluar el sistema TI para garantizar que es adecuado y que la
primera y segunda lineas de defensa lo utilizan eficazmente”.

9.4 EVOLUCION DE RIESGOS RESIDUALES

Cada uno de los riesgos reportados por las entidades se analiza utilizando la siguiente matriz de
consolidacién para cada uno de los riesgos no financieros se analizan, utilizando la siguiente matriz:

Figura 3.Clasificacion de niveles de riesgo

Nivel de Amenaza

Moderado

9.4.1 Directrices metodolégicas respecto alos controles
e Las filiales deben implementar un enfoque de arriba hacia abajo. En otras palabras, no debe
colocarse un énfasis indebido en la gestion de las pruebas de revision de controles y otros
controles de deteccion.

¢ La metodologia requiere entre otros:

o Una vigilancia permanente para confirmar que no ha habido cambios significativos en los
procesos.

o Reforzar el entendimiento de los riesgos a través de las pruebas de controles y
procedimientos sustantivos.

o Realizar pruebas de recorrido de controles.

e En la implementacion de un enfoque de arriba hacia abajo, el énfasis debe colocarse en los
controles preventivos antes que en la gestion de controles correctivos.
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Para determinar la suficiencia del esquema de control es necesario validar si los controles, en
forma individual o en combinacién, son capaces de hacer frente a los riesgos materiales. Algunos
de los riesgos, especialmente los relacionados con procesos complejos o estimaciones subjetivas,
podria requerir una combinacion de controles para prevenir o detectar errores.

e Los Controles a nivel de Gerencia para los riesgos donde aplique pueden realizarse para
supervisar los resultados de las operaciones. Tales controles pueden ser:

o Comparaciones mensuales de los resultados reales frente a los ingresos o gastos
presupuestados.

o Comparaciones de otros indicadores.
o Comparaciones temporales de Estados Financieros y otros informes.
e La consideracion principal en la evaluacién del nivel de precision es si el control esta disefiado
y operando para prevenir o detectar oportunamente errores basicos que podrian causar la no
deteccidn de operaciones inusuales con potenciales efectos.
Cada entidad debe distribuir los niveles de Riesgo o Amenaza en la matriz de acuerdo con su
apetito de riesgo definido internamente para los riesgos que apliquen. A continuacién, se presenta

un ejemplo de Matriz con cierta composicion de niveles de amenaza.

Figura 4.Matriz de riesgo

Resultado de la combinacion
de las dos variables

Muy

Ala

E 5 Ala

- E Extremo [

o Moderads

3 3 Alto [ ]

Ew Baja

“ B Moderado |
o Bajo ]

Infamos Menor  Importarde  Mayor  Supenes

IMPACTO

10. DEFINICION DE PLANES DE MEJORAMIENTO

De acuerdo con la evaluacién de riesgos y controles, se pueden establecer planes de mejoramiento
tendientes a mitigar los riesgos que presenten una exposicion alta. Estos planes de accién son
implementados en las Entidades, de acuerdo con los cronogramas definidos, para cada caso
considerando las obligaciones regulatorias, capacidades, estructura y naturaleza de cada entidad.
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11.SISTEMA DE ADMINISTRACION DE RIESGOS A ESCALA DE GRUPO Y EN UN
CONTEXTO TRANSFRONTERIZO

Al operar en otras jurisdicciones, Banco de Occidente requiere de una sélida gestion del riesgo, lo
cual implica tener en cuenta los requisitos legales de los paises de acogida. Dados los riesgos, Banco
de Occidente aplica las politicas y procedimientos de sus Sistemas de Administracion de Riesgo
vigentes de acuerdo con la legislacion colombiana a escala del grupo, con una aplicacion y
supervision coherentes en todo el Grupo.

A su vez, las politicas y procedimientos en filiales, aun cuando tengan en cuenta los patrones de
negocio locales y los requisitos de la jurisdiccion de acogida, deben secundar y ser coherentes con
las politicas y procedimientos generales para todo el Grupo. En los casos en que los requisitos de la
jurisdicciéon de acogida sean mas estrictos que los de Banco de Occidente, la politica del Grupo
permite a la sucursal o filial de adoptar y aplicar los requisitos locales de la jurisdiccion de acogida.

12. GESTION DE LA INFORMACION
12.1 MANTENIMIENTO DE REGISTROS
El Banco de Occidente debe:

e Garantizar el registro de toda la informacién recabada en el contexto del sistema de
conocimiento del cliente y contrapartes.

o Desarrollar y aplicar reglas claras sobre los registros que deben mantenerse para documentar
la diligencia debida practicada a los clientes, contrapartes y a las transacciones individuales.
Estas reglas deben tener en cuenta cualquier medida preceptiva en materia de privacidad.
Deben incluir una definicion de los tipos de informacion y documentacion que habran de
incluirse en los registros, asi como del periodo de conservacion de esos registros, que debe
ser al menos de cinco afios desde el cese de la relaciébn bancaria-financiera o transaccion
ocasional.

e Mantener registros adecuados que documenten el proceso de evaluacion relacionado con el
andlisis y seguimiento continuo y con las conclusiones extraidas, de forma que permitan
demostrar el cumplimiento de los requisitos y parametros de calificacién y valoracién del
riesgo.

e Mantener actualizada la informacion para que la Entidad vigile eficazmente las actividades
anomalas, y permita que los controles preventivos, o que los indicadores de alerta temprana
tengan la efectividad que de ellos se espera.

e Ser capaz de demostrar a la Auditoria Interna y a sus supervisores (SFC), a requerimiento de
éstos, la adecuacion de sus sistemas de evaluacion, gestién y mitigacion de riesgos; de su
politica de aceptacién de clientes y contrapartes; de sus procedimientos y politicas; de sus
procesos de seguimiento continuo y de sus procedimientos para notificar eventos de riesgo,
asi como de todas las medidas adoptadas en el contexto del SGR.
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e Informar oportunamente acerca de los eventos de riesgo que se presenten y que tengan la
categoria de alto impacto.

e Seguir los lineamientos establecidos por el Comité Corporativo de Riesgo Banco de Occidente
— Entidades, segun corresponda.

e Fomentar la confianza del publico y de los inversionistas; velando por mantener la reputacion,
seriedad y transparencia del negocio.

e Aplicar las normas de cada riesgo consagradas en los Manuales, Politicas y Procedimientos
vigentes en cada Entidad y los de naturaleza Corporativa y, adoptar los controles adecuados
para evitar sanciones que puedan imponer las autoridades de supervision y control a las
entidades financieras o a los colaboradores del Grupo.

12.2 INTERCAMBIO DE INFORMACION DENTRO DEL GRUPO

Las Entidades deben vigilar la coordinacién del intercambio de informacién. Las filiales estan
obligadas a suministrar de forma proactiva a la matriz informacién sobre clientes, contrapartes y
actividades de alto riesgo que sea relevante a efectos de las normas globales (sin menoscabo del
cumplimiento de normas sobre habeas data, o reserva bancaria, etc.) y a responder de manera
oportuna a las solicitudes de informacién remitidas desde la matriz.

Las politicas y procedimientos deben tener en cuenta los aspectos y obligaciones relacionadas con la
proteccion de datos a escala local y con la legislacién y regulacion en materia de privacidad. También
deben tener en cuenta los diferentes tipos de informacion que pueden compartirse dentro del grupo y
los requisitos de almacenamiento, recuperacion, intercambio/distribucion y eliminacién de esa
informacion.

13. PRACTICAS DE PRESENTACION DE INFORMES DE RIESGOS

Banco de Occidente y sus filiales fundamentan y estructuran la Politica de Agregacién de Riesgos a
Nivel Corporativo, la cual cuenta con Principios o son expresiones de la Gerencia para una
presentacion y valoracion justa y transparente de los riesgos en los estados financieros y demas
aseveraciones de las Administraciones de Banco de Occidente Yy filiales?:

e Gobierno e Infraestructura en general.

e Capacidades de agregacion de datos sobre riesgos.

e Practicas de presentacion de informes de riesgos.

Para alcanzar de forma eficaz sus objetivos, los informes de riesgos deben satisfacer estos, bien
entendido que el cumplimiento de unos no deberia ir en detrimento del de otros. Contar con datos

2 Los Principios aqui considerados son los propuestos por el Comité de Basilea en su documento “Principios para una
eficaz agregacion de datos sobre riesqos y presentacion de informes de riesqos” de enero de 2013, y abarcan los
siguientes cuatro ambitos estrechamente relacionados, el dltimo de los cuales por corresponder a las Entidades de
Supervisién no se desarrolla en esta Politica: (i) Gobierno e infraestructura en general, (i) Capacidades de agregacion de
datos sobre riesgos y (iii) Practicas de presentacion de informes de riesgos.
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exactos, completos y oportunos es fundamental para una gestion eficaz del riesgo. Sin embargo, los
datos por si solos no garantizan que el Comité respectivo y la Alta Gerencia dispongan de
informacién idonea para adoptar decisiones eficaces sobre riesgos. Para gestionar eficazmente el
riesgo, la informacién idonea debe presentarse a las personas apropiadas en el momento oportuno.
Los informes basados en datos sobre riesgos deben ser exactos, claros y completos, su contenido
debe ser el adecuado y han de entregarse a las personas competentes en la toma de decisiones con
tiempo suficiente como para permitir una respuesta adecuada.

La politica de agregacién de informacién de riesgos corporativo se encuentra detallada en documento
especifico disefado para tal fin por Grupo AVAL, en donde, entre otros, se definen los principios de
cualidad de la informacion.




